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ActiveProtect készilék

DP320

Kibertamadasokkal szemben

ellenallé adatvédelmi megoldas

végpontok szamara

A DP320-as Synology ActiveProtect készilék

egy olyan adatvédelmi megoldas, amely

el6re konfiguralt hardverrel érkezik. Ezen az
ActiveProtect Manager operacids rendszer fut,
amely kifejezetten biztonsagi mentési célokra
készllt. A biztonsagi masolatok készitésére,
visszaallitasara, deduplikalasara, replikalasara és
felligyeletére szolgald funkcidival és a biztonsagot
garantald architekturajaval a DP320 idealis
biztonsagi mentési szerver kisebb és kdzepes
méret( végpontok szamara. Zékkenémentesen
képes klaszterekbe integralni az dsszes jelenlegi
és jovébeli munkafolyamatot tébb telephelyen, igy
kozpontositott kezelést kinal egyetlen platformon
keresztll. A megvaltoztathatatlansagnak, a
légréses biztonsagi mentéseknek és a hozzaférés-
vezérlésnek kdszénhetéen a DP320 kimagaslé
védelmet nyujt a zsaroldvirusos tamadasok ellen,

igy az 6sszes adatot képes megvédeni.
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Fébb jellemzék

o Gyors telepités
A szerver beallitdsa percek alatt

o A munkafolyamatok védelme
A virtudlis gépek, az SaaS, az adatbazisok, a fizikai
szerverek és egyebek védelme

o Lathatdsag
Szerverfelligyelet és biztonsdgi mentési allapot
megtekintése egy kdzponti platformon

o Megbizhaté biztonsagi mentés
Ellenérizheti a biztonsagi masolatokat, és elklilonitett
kornyezetben tesztelheti a katasztrofa utani
helyreallitasi terveket

» Rugalmas helyredllitas
Teljes, fajlszintl helyredllitdst végezhet, vagy P2V/V2V
azonnali helyreallitast hajthat végre, hogy megfeleljen
az RTO igényeinek

o Zsarolovirusok elleni védelem
A forrasoldali globalis deduplikacié és a specialis
biztonsagi mentési motor minden elényét kihasznalhatja

o Optimalizalt biztonsagi mentési hatékonysag
Teljes, fajlszintl helyredllitast végezhet, vagy P2V/V2V
azonnali helyreallitast hajthat végre, hogy megfeleljen
az RTO igényeinek

o Adatbiztonsag
A lehetd legkevesebb jogosultsagot biztosithatja
a hozzaférés-vezérléssel, tlizfallal és izolacidval a
robusztus architektura fenntartasa érdekében



Gyors és zokkenémentes Uizembe helyezés

Az alapvet6 konfiguracidk, mint példaul a lemezparticionalas és a RAID-tomb
beallitdsa automatikusan megtorténik, igy a gyors és egyszer( telepités utan

azonnal megkezd&dhet az adatok védelme.

Munkafolyamatok védelme meghatarozott
szabalyzatokkal

Osszes munkafolyamatat megvédheti, legyen sz6 a VMware vSphere, Microsoft
Hyper-V, Windows, macOS, Linux, NetApp ONTAP, Nutanix Files platformrdl,

a Microsoft 365 szolgaltatasokrol, az Oracle Database adatbazisrol vagy a
Microsoft SQL Server szerverrél. Szabalyokat hozhat |étre a vallalatok szamara
az SLA-kovetelmények teljesitéséhez, és automatizalhatja az adatvédelmet

a meglévd és jovobeli munkafolyamatok észlelésével, igy biztositva, hogy a
munkafolyamatokat a megfeleld szabalyzatok védjék. Kinnyen megtekintheti,
modosithatja és kezelheti a szabalyzatokat.

Megbizhaté biztonsagi mentés és rugalmas
helyreallitas

A DP320 tamogatja az 6ngyogyitd funkcidt a csendesadat-sérilések folyamatos
észlelésével a Btrfs ellenérz6 6sszegen keresztil. Hibamentességet biztosit

a sérilt adatok RAID-technoldgiaval torténd javitasaval. A biztonsagi mentési
adatok helyreallithatosaganak ellenérzése érdekében a katasztréfaelharitasi
gyakorlatokat rendszeresen végre lehet hajtani elkilonitett kdrnyezetben anélkiil,
hogy ez befolyasolna az elsédleges éles kdrnyezetet. Biztonsagimasolat-
ellendrzés is elérhet6, amely automatikusan Iétrehoz helyreallitasi gyakorlati
videdkat auditalasi célokra. Katasztrofa esetén az adatok rugalmasan
visszaadllithatdk a helyreallitasi idécél (RTO) alapjan teljesgép-visszadllitas,
fajlszintl visszaallitassal, fizikai-virtualis (P2V) vagy virtualis-virtudlis (V2V)
modszerekkel az adat megadott helyre vald visszaallitasahoz.

ADATLAP | DP320



Kompromisszummentes védelem a zsaroldvirusok ellen

A zsarolovirusos tamadasok megel6zése érdekében a DP320
megvaltoztathatatlanul védi az adatmentéseket és a biztonsagi masolatokat,
valamint az egyszer olvashatd, tobbszor irhaté (WORM) taroldst, hogy senki

ne modosithassa azokat az adatokat, amelyekrdl biztonsagi masolat készilt a
megadott megdrzési idészak alatt. Ezenkivil a titkositasi funkcidjaval az adatok
helyileg titkosithatok, mielétt biztonsagi masolat késztilne a tavoli célhelyre.

A biztonsag tovabbi fokozasa érdekében a tavoli kérnyezet a légrés funkcid
segitségevel is izolalhato.

Optimalizalt biztonsagi mentési hatékonysag

A DP320 hardveres és szoftveres integracion keresztll optimalizalja a
tarhelyelosztast. Az adatok szervezésének optimalizalasaval és tdbb fajl egy
képpé egyesitésével felgyorsitja az adatfeldolgozast. A biztonsagi mentések és a
biztonsagi mentések masolatai is globalis forrasoldali deduplikaciot alkalmaznak,
mivel a rendszer 6sszehasonlitja az adatokat a forrasnal, és csak nem duplikalt
adatokat tovabbit a savszélesség és a tarhely megtakaritasa érdekében.

Kivalo adatbiztonsag

A DP320 biztonsagi mechanizmusa a lehet6 legkevesebb jogosultsagos
hitelesités és halézatvédelmi architektura elvén alapul. Ez a mechanizmus csak a
felhatalmazott személyek szamara teszi lehetévé az adatokhoz valé hozzaférést,
korlatozza a hozzaférést bizonyos eszk6zokhoz, és limitalja a biztonsagi

mentési infrastrukturahoz vald hozzaférést a meghatarozott idépontokban az
adatbiztonsag biztositasa érdekében.

o Felhatalmazott személyzet esetében: Az Active Directory, az LDAP és a SAML 2.0 integracidja
lehetéveé teszi a vallalatok szamara, hogy a meglévé SSO mddszert MFA- és részletes
engedélyekkel hasznaljak a hozzaférés-vezérlés javitdsa érdekében.

o Eszkozok esetében: A tlizfal bedllitasai ugy is konfiguralhatdk, hogy csak meghatarozott IP-
tartomanyokon és alhalézatokon bellli eszk6zokrél engedélyezzék a hozzaférést. A beépitett
kezelési port egy elkilonitett interfész, amely kifejezetten kezelési célokat szolgal. A biztonsagi
kockazatok csokkentése érdekében elkilonil az adataramlastol.

o Fokozott izolacio: Fokozza a tavoli biztonsagi infrastruktura védelmét légréses megoldasokkal
a haldzati vagy fizikai elszigeteltség elérése érdekében Korlatozza a hdldzati hozzaférést
meghatarozott idészakokra, illetve kapcsolja eszkdzeit be vagy ki.
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Hardverattekintés

P
e_

1 STATUS-jelz6 2 Meghajtéallapot-jelzé 3 Meghajtotalca zarja 4 USB 3.2 Gen 1-es port

Tapkapcsold gomb és L - .
L 6 Meghajtotalcak 7 Ventilator 8 Kezelésiport
bekapcsolasjelz6

Kensington biztonsagi

9 RESET gomb 10 Téapcsatlakozd 11 1 GbE RJ-45 port 12
foglalat
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Mlszaki adatok

Altalanos m(iszaki adatok

Javasolt biztonsagi mentési
forras

Javasolt beépitett visszaallitott
virtualis gép

Javasolt klaszterméret

Hardverspecifikaciok
Kivitel
CPU
Meméria

Tarhely-konfiguracidk
Halozati illeszt6

Méretek (ma x sz x mé)

Tomeg

Miikodési kornyezet

Tarolasi kérnyezet

Synology

5TB'

1

Egy akar 2500 szervert is tamogatd klaszterben kezelt

Asztali

AMD R1600 (kétmagos)

8 GB

2 db 8 TB-os HDD (RAID 1)

¢ 1db 1 GbE RJ-45 port (kezelés)
¢ 1db 1 GbE RJ-45 port (adatatvitel)

166 x 106 x 223 mm
2,9 kg

e H6mérséklet: 0 °C és 45 °C kdzott (32 °F és 104 °F kozott)
* Relativ paratartalom: 8-80%

e Hémérséklet: -20 °C és 60 °C kozott (-5 °F és 140 °F k6zott)
e Relativ paratartalom: 5-95%
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Kornyezetvédelem és csomagolas

Tanusitvany FCC, CE, UKCA, BSMI, RCM, NCC, VCCI

Kornyezetbiztonsag Megfelel az RoHS-szabvanynak

1db DP320 féegység

e 2 db 3,5 huvelykes SATA HDD
1 db adapter

A csomag tartalma » 1 db tapkabel

2 db RJ-45 LAN-kabel

1 db tartozékcsomag

» 1 db gyorstelepitési utmutatd

Garancia 3 év?

Megjegyzés: A termékek mliszaki adatai el6zetes értesités nélkil médosulhatnak. A legfrissebb informacidkért keresse fel az eszkdz specifikaciok oldalat.

1. Ezek az értékek telemetriai adatokon alapuld becslések, és a vallalati felhasznalastdl fliggéen valtozhatnak.
2. A jotallasi id6 kezdete a nyugtdn feltlintetett vasarlasi datum. Tovabbi tudnivaldk a termékre vonatkozd korldtozott jotallasrol.
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